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【マイナンバー制度への備え】

マイナンバー（個人番号）を含む個人情報は特定個人情報として
扱われ、情報漏えいや不正行為に対して厳しい罰則を受けます。

[特定個人情報の適正な取り扱いに関するガイドライン（事業者編）より]

外部からのアクセス又はウィルス等不正ソフトウェア対策には
ファイアウォールの設置だけでなく、ウィルス専用の対策や
メールへの対策も必要です。

インターネット FireWall

①

②

① 不正ソフトウェア（ウィルス）による被害 ② メールを使った不正アクセス&不正ソフトウェアによる被害

【マルウェア・トロイの木馬・ぼっとネット・スパイウェア】
IPアドレスやポート番号単位の対策は通常のファイア
ウォールで可能だが、正常なIPアドレスから送られる

ウィルスは対処ができない。

【メールによるウィルスの侵入】
① 取引先を装ったメールの送付
② メール本文のURLからウィルスをダウンロード
③ 個人情報や機密データを抜き取られる。

【フィッシング】
① 銀行やカード会社を装ったメールを送付
② IDやパスワードを入力させj￥個人情報を搾取


